



信息系统（网站）安全责任书
（含托管主机）










申请单位名称________________
信息系统（网站）名称________________
签订日期________________












1、 本单位保证____________信息系统（网站）发布的信息不违反《计算机信息网络国际联网安全保护管理办法》及中华人民共和国有关法
律、法规和行政规章制度规定，不制作、复制、传播下列内容：
（1）反对宪法所确定的基本原则的；
（2）危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；
（3）损害国家荣誉和利益的；
（4）煽动民族仇恨、民族歧视，破坏民族团结的；
（5）破坏国家宗教政策，宣扬邪教和封建迷信的；
（6）散布谣言，扰乱社会秩序，破坏社会稳定的；
（7）散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；
（8）侮辱或者诽谤他人，侵害他人合法权益的；
（9）含有法律、行政法规禁止的其他内容的。
2、本单位已提交的《武汉轻工大学校园网域名、端口及资源备案表》
中的“单位负责人”对信息系统/网站的安全问题负责。
3、 本单位已提交的《武汉轻工大学校园网域名、端口及资源备案表》中的“信息系统（网站）负责人”负责信息系统（网站）的日常管理维护，并严格遵守附页一《信息系统（网站）及托管主机维护须知》
进行操作。
申请单位领导签字：                        申请单位盖章：
                                   申请日期：

附页一
信息系统（网站）及托管主机维护须知

1、托管主机软硬件的日常管理维护由单位管理员负责，网络中心提供托管主机所需的机柜、电力、空调、网络带宽等保障，保证该服务器的运行环境安全与校园网络的连通性。
[bookmark: _GoBack]2、托管信息系统（网站）主机操作系统的日常管理维护由单位管理员负责，通过学校的堡垒机系统进行日常维护，网络中心保证该服务器的运行环境、系统周边网络安全以及应用网络的连通性，无权登录该信息系统（网站）虚拟机。
3、单位管理员应定期（每半年）修改托管信息系统（网站）主机操作系统的管理员密码，密码必须8位字符以上，包含大写字母、小写字母、数字和特殊字符。当管理员变更时必须做好密码的交接工作。
4、单位管理员应定期（每月）做好信息系统（网站）程序和数据库的备份。备份时要拷贝到本地电脑，不能只放在信息系统（网站）所在主机硬盘上。程序或文件型数据库（access）可以直接拷贝到本地电脑，其他数据库（SQL Server、MySQL、ORACLE）要遵照开发公司的维护手册进行备份并拷贝到本地电脑。
5、单位管理员应定期（每月）为托管信息系统（网站）主机打补丁，为托管主机安装杀毒软件并定期（每月）查杀病毒。
6、管理员应定期（每月）监控托管信息系统（网站）主机CPU、磁盘及进程等信息并对托管主机上的信息系统（网站）进行安全自检。查看信息系统（网站）的文件是否有被篡改，信息系统（网站）的发布内容是否正常等。
7、单位管理员如需进入机房进行维护操作，必须提交申请，由网络中心派人陪同方可进入中心机房。若由第三方人员进行维护操作，需由单位管理员陪同。
8、若管理员没有遵守本须知进行操作，或托管信息系统（网站）主机运行异常，如中病毒、被入侵等，网络中心有权停止托管主机的运行。




